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 مقدمه

افزاری  افزاری و ساااا  های نتمیا آسااااهب به  یتسااااا    تواند موجب نفوذ به سااااا ما های آلوده به بدافزار میورود فایل

های اطلاعاتی دا  ی )اینتتان ( هایی  ه شااهکههای بزرگ دولتی، نظامی و سااا ما . یکی ا  مسااای ی  ه در سااا ما شااود

های  ها و هاردهای ا سااااتتنای ا  شااااهکههای قابل حمل، نظهت ف ش مموریدارند، موضااااوت انتفای فایل ا  طتیت دساااات اه

 اس .  2های مطمئنبه شهکه  1نامطمئن

بتای رفع   اسااا .  هامهم ساااا ما های  های آلوده، همواره یکی ا  چالشواساااطه فایل  هانتفای بدافزارها به درو  ساااا ما  ب

استفاده  گهتند  می بهته  افزاریافزاری و نتمهای س   هوسک ه ا   Multi-AV  های  لاسهکراهکار  توا  ا این چالش می

  تد.

دا  ی سااا ما    ها را به شااهکهفایل و اطمهنا  ا  عدم آلودگی، فایل (، پس ا  اسااکن۱راهکارهای  لاسااهک موجود )شااکل 

د  ه در  ما  ورود آ  به ساااا ما ،  نممکن اسااا  آلوده به بدافزاری باشااا  هادهند، این در حالی اسااا   ه فایلانتفای می

ی تواند وارد ساااا ما  شاااده و به عنوا  دادهآلودگی می. بنابتاین  ها نهاشاااندشاااناساااایی آ قادر به    Mulit-AVراهکارهای  

پذیتی  یا ممکن اسااا  فایل بدو  آلودگی وارد ساااا ما  شاااده و آساااهب  بتداری قتار گهتدقابل اعتماد به دفعات مورد بهته

ساا  و راهکارهای  هوسااک ساانتی قادر ا  3Trust-Zeroد. این موضااوت میایت با معماری  شااوصااورت دا  ی به آ  تزریت به

 ها پس ا  ورود به سا ما  نهستند.به بترسی فایل

 

 

 

 

 

 

 سازمانی  کلاسیک انتقال فایل به شبکه   راهکار -1شکل 

 

 
1 Untrust 
2 Trust 

 فرض بر این است که همواره مهاجمان در داخل و خارج از شبکه وجود دارند. Trust-Zeroهای در شبکه  3

Intranet 
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 برنا لیامن انتقال فا تیر یراهکار مدمعرفی 

هاای ناامطمئن و مطمئن، هاا بهن شاااااااهکاهانتفاای فاایال بتناا، باا هادا انتفاای امن و قاابال نظاارت دادهراهکاار مادیتیا  امن  

ها به صورت امن در ها بتای  اربتا  بهن دو شاهکه و ایااد سا و اری بتای ورود و  تو  دادهتساههل و تساتیع تهادی داده

های  لاساهک انتفای فایل و جای زینی بتای روش  دهبو  Zero-Trustنظت گتفته شاده اسا . این راهکار مهتنی بت معماری 

  (.۲دارند اس  )شکل    Air-Gapهای  هایی  ه شهکهدر سا ما 

ها حتی  شود و فایلهای اولهه اعتماد نمیهتگز به اسکن های  لاسهک در این اس   هتفاوت   هدی این راهکار با روش

های دا  ی ساااااااا ما ، جه  ج وگهتی ا  گساااااااتتش آلودگی  ورود به  شاااااااهکهو  بعد ا  اطمهنا  ا  آلوده نهود  به بدافزار

گهتند. این راهکار با اسااتفتار موتورهای  احتمالی  شاان نشااده در  ما  ورود، همواره مورد بترساای و اسااکن مادد قتار می

   هاای تاااری و فنی باا یاک بتناد، اساااااااتاانادارد شااااااااد بااعاک  ااهش ریسااااااااک  Multi-Brandتح هال بادافزار باه صاااااااورت  

رساااانی،  اهش ریساااک  رو ه  های متتهط با تا هت در فتآیندهای بهای تح هل بدافزار ساااا ما ،  اهش ریساااک یتساااا  

و مدیتی  اسااتاناد در بتندهای    ینویساا طاهای بتنامه  های احتمالی در موتور اصاا ی تح هل بدافزار،  اهش ریسااکباگ

 . شودمیم ت ن 

ها به  )در  ما  ورود فایل 4های چندلایه توسااط موتورهای تح هل بدافزار به صااورت پویااسااکنگهتی ا   این سااامانه با بهته

ب شاااااد. ها به ساااااا ما ( ساااااطز امنهتی ا  لحاد آلوده بود  به بدافزار را ارتفا می)بعد ا  ورود فایل  5ساااااا ما ( و انفعالی

 نماید.تح هل بدافزار مش ص میها را ا  نظت موتور ها اصال  آ امضای دیاهتای فایل  همچنهن با

 

 

 

 

 

 

 

 
4 Active 
5 Passive 

 برنا  ل یامن انتقال فا تیریراهکار مدمعماری   -2شکل 

 

Multi-brand 

Multi-AV 

Trusted Zone 

Passive 
Scan 

Active 
Scan 

UnTrusted Zone 
User Drive Data Input 



 

 

 

 برنا لیامن انتقال فا تیر یراهکار مد

 www.Burna.ir مرکز نوآوری و شتابدهی برنا
4 

 برنا لیامن انتقال فا تیر یراهکار مدمزایای 

 گتاا در حای حاضتو  پشتههانی ا  سه بتند به  با ، سایهتنو •

 های تح هل بدافزار مستفل ا  یک بتند  اصاستاندارد شد   یتسا   •

 (Vendor lock-inهای تااری متتهط با یک بتند )نظهت  اهش ریسک •

 رو  رسانی   به اهش ریسک متتهط با تا هت در فتآیندهای  •

 های احتمالی در موتور اص ی تح هل بدافزار اهش ریسک باگ •

 نویسی و مدیتی  موارد استاناد در بتندهای م ت ن اهش ریسک  طاهای بتنامه •

 جه  بنچمارک    Confusion Matrixهای  امکا  ارایه گزارش •

 ها داده پذیتیمدیتی  دستتس •

قاب ه  پهکتبندی راهکار مدیتی  امن انتفای فایل بتنا در سااطوم م ت ن نشااا  داده شااده اساا . مالا  در    ۳در شااکل  

های امنهتی ساا ما  و در  اساتانداردتت و متناساب با های ساهکتوا  ا  پهکتبندیلایه لهه بتای تساتیع در انتفای فایل می

های های بهشتت استفاده  تد. همچنهن با استفاده ا  تح هلویتوستت با تعداد آنتیهای پهشتفتهسطوم بعدی ا  اسکن

تواند توا  رفتارهای ناهناار را شااااااناسااااااایی نمود،  ه این میپویا، هوش مصاااااانوعی و یادگهتی ماشااااااهن روی بار اری می

یک نمونه ا  پهکتبندی این راهکار در سااطوم م ت ن نشااا  داده شااده  ۳تیب امنهتی شااود. در شااکل  موجب ارتفای ضاا

  اس .

 پیکربندی اسکنرها در سطوح مختلف در راهکار برنا   -3 شکل
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 موجود یآن با راهکارها سهیبرنا و مقا لیامن انتقال فامدیریت سامانه  هاییژگیو

 راهکار برنا  کلاسیک  هایراهکار  عنـــوان  ردیف 

 ✓ × Multi-Brandصورت  ه پشتههانی ا  موتورهای تحهل بدافزار ب ۱
 45+ +10 تعداد موتور تح هل بدافزار  ۲
 ✓ ✓ بترسی فایل با دیتابهس فایل های آلوده شنا ته شده  ۳
 ✓ ✓ Activeصورت  ه بپشتههانی ا  پهمایش ستیع در  هوسک  ۴
 ✓ ✓ گزارش های پایه ا  وضعه  بدافزار در سطز سا ما   ۵
 ✓ × ریزدانه بت روی اسناد نظارت و  نتتی دستتسی  ۶
 ✓ × ها )فایل های پتمصتا(گزارش مصتا داده  ۷
 ✓ × تولهد لاگ در سطوم م ت ن با ریزدان ی بالا ۸
 ✓ × Passiveصورت  ه بپشتههانی ا  پهمایش عمهت و پویا  ۹
 ✓ × شناسایی فایل های تغههتیافته در محهط مطمئن  ۱ 
 ✓ × Passiveصورت  هباسکن مادد اشهای تغههتیافته  ۱۱ 
 ✓ ✓ در سم   اربت نهایی  ADو   LDAPپشتههانی ا   ۱۲
 4+ 2+ تنوت روش های ورود داده ا  محهط نامطمئن  ۱۳
 7+ 1+ های  تو  داده ا  محهط مطمئن تنوت روش  ۱۴
 ✓ ✓ ها هوسک وب در سم  اینتتن  بتای ورود داده  ۱۵ 
 ✓ × های آلوده در سطز سا ما  استفاده ا  فایل   یال و شن  ۱۶
 ✓ × Confusion Matrixهای ه گزارش ی ارا ۱۷
 ✓ ×  اری شهکه ذ هته سا ی   شن ناهنااری در بار ۱۸ 
 ✓ × Multi-AVامضای دیاهتای نتهاه اسکن توسط  ۱۹ 
 ✓ × ها و نتخ تکتار مدیتی  افزون ی داده   ۲ 
 %  99.9 × ها دستتس پذیتی داده  ۲۱ 
 ✓ ✓ Nextcloudسا ی با قاب ه  یکپارچه  ۲۲
 ✓ × (6PAYGسا ی )پذیتی  طی فضای ذ هته مفهاس ۲۳
 ✓ ✓ Batchصورت  ه بقاب ه  انتفای حام انهوه داده  ۲۴
 ✓ × های قتنطهنه شده امکا  مدیتی  متمت ز فایل ۲۵ 
 ✓ × هاقاب ه  انفضای فایل ۲۶
 ✓ × های آلوده فایلقتنطهنه  ۲۷
 ✓ × های م ت ن یک فایل پشتههانی ا  نس ه  ۲۸ 
 بدون محدودیت محدود  پشتههانی ا   اربتا  در محهط اینتتن  و اینتتان   ۲۹ 

 ✓ × Zero-Trustمهتنی بت معماری  ۳۰
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